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Sammenfatning
Internettet spiller en betydelig og voksende rolle for militante ekstremister og
terrorgrupper, som blandt andet udnytter det til at radikalisere unge. Populaere
fildelingssider som Youtube.com, sociale netvaerkssider som Facebook.com,
nyhedsportaler og hjemmesider, der handler om islam, bliver i stigende grad

udnyttet af terrorgrupper og militante islamister til at radikalisere unge pa nettet.

Siderne bruges bevidst til at nd ud til unge, der ikke normalt gar ind p@ militante
hjemmesider. Denne tendens har iseer taget fart, efter en raekke centrale militante
hjemmesider med links til al-Qaida blev lukket i efterdret 2008. Bade for og efter
nedlukningerne dannede militante islamister flere forskellige internetgrupper med
henblik pa at lsegge en reekke strategier for, hvordan de kunne nd ud til
internetbrugere uden for de militante hjemmesider. Malet var og er saledes
potentielt at kunne na ud til alle internettets brugere, altsd ogsa brugere, der ikke

er muslimer og derfor ikke umiddelbart en malgruppe for radikalisering.

Strategierne omfatter blandt andet at invadere sociale netvaerkssider som
Facebook.com ved at danne grupper med radikale holdninger og sgge at samle
brugere med den "rette” indstilling, samt at laegge diverse klip med ekstremt
indhold ud pa fildelingssider. Herudover forsgges populaere islamiske
hjemmesider, der indeholder diskussionsfora, infiltreret med spredning af
ekstremistisk indhold for at forsgge at omdanne dem til militante sider i stil med
de i 2008 lukkede hjemmesider.

Udviklingen betyder, at militant islamistisk materiale nu vil vaere tilgaengeligt for
en langt stgrre gruppe og herunder ogsa for unge, der ikke ngdvendigvis sgger

materialet aktivt.




Fra militante islamistiske sider til Youtube.com

I efteraret 2008 blev en reekke militante islamistiske hjemmesider med mere eller
mindre direkte forbindelser til terrorrelaterede grupper sdsom al-Qaida lukket ned pa
internettet. Disse hjemmesider, som bl. a. bar navnene al-Ekhlaas, al-Boraq, al-
Firdaws, al-Hesbah og Ansar al-Mujahediin®, var ikke de eneste militante islamistiske
hjemmesider, men de spillede en central rolle for militante islamister og terror-
relaterede grupper. Blandt andet indeholdt hjemmesiderne forskelllige typer
ekstremistisk materiale sasom traeningsvideoer, pressemateriale fra terrorrelaterede
grupper og materiale med ekstremt voldeligt indhold som videoer med
henrettelsesscener fra Irak, Afghanistan og Tjetjenien. De nu lukkede hjemmesider
blev desuden brugt af militante islamister til at diskutere strategier og i sjaldne
tilfaelde angrebsplanlaagning, til at laegge treeningsmateriale ud og til i det hele taget
at sprede propaganda. Hjemmesidernes indhold blev derefter spredt af brugerne til
abne hjemmesider med militant indhold. De nu lukkede hjemmesider var oftest

passwordbeskyttede og lukkede for andre end en lille inderkreds.

Militant islamistisk materiale pd nettet var i mange ar fortrinsvis begraenset til
hjemmesider med militant islamistisk indhold og i nogle tilfaelde fildelingssider med
ekstremt indhold, sasom fildelingssiden Ogrish.com, der var kendt for at blandt andet

at vise materiale med scener fra bilulykker, krige og henrettelser.

I efteraret 2008 blev fem af disse centrale hjemmesider lukket udefra. Lukningen var
et udtryk for en ny strategi i en rakke vestlige lande med henblik pa at bekeempe
spredningen af ekstremistisk propaganda og forhindre militante islamisters udnyttelse
af internettet til propaganda og kommunikation. Siderne er siden dukket op igen
under andre navne og i andre formater, men i en lang periode var de mest centrale,
al-Qaida-relaterede sider ikke tilgeengelige. Resultatet var, at spredningen af al-

Qaida-relateret propaganda i en periode blev besvarliggjort.

Derfor matte terrorrelaterede grupper og militante islamister finde en ny strategi for

at fa deres budskaber ud. P3 flere tilbageveerende militante hjemmesider diskuterede

' Mange militante, islamistiske hjemmesider har skiftende og/eller flere forskellige

webadresser, og de er her derfor kun beskrevet ved deres kaldenavn.
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brugerne, hvordan man kunne etablere en redningsplan for det ekstremistiske
materiale. I tiden herefter blev der pd forskellige islamistiske hjemmesider dannet
flere internetbaserede grupper, der lagde strategier for at modvirke konsekvenserne
af lukningen af hjemmesiderne samt for at nd ud til den mere “almindelige”

muslimske bruger.

Strategierne omfatter:
- at "invadere” sociale netvaerkssider som Facebook.com ved at danne grupper
med radikale holdninger og sgge at samle brugere med den “rette” indstilling.
- at "invadere” fildelingssider som Youtube.com ved at laegge diverse klip med
ekstremt indhold ud pa siderne.
- at infiltrere populzere islamiske hjemmesider for at forsgge at omdanne dem til
militante sider i stil med de lukkede hjemmesider ved at sprede ekstremistisk

indhold pa sidernes diskussionsfora.

"Invasionen” af Facebook.com

I december 2008 foreslog en bruger pa det militante islamistiske forum al-Falooja, at
man rettede opmaerksomheden mod den populaere sociale netvaerksside
Facebook.com. Med udgangspunkt i tidligere forslag om at udnytte Youtube.com gav
den pageeldende bruger retningslinjer for, hvordan en sadan “invasion” af
Facebook.com kunne finde sted. Malene for brugen af Facebook.com var blandt andet
at nd ud til den "brede base af muslimer, der bruger Facebook.com” samt at nd ud til
store dele af "korsfarerne” og publicere deres haeres tab for pad den made at “afslgre
deres lederes lggne og opfordre muslimer til at bekeempe dem.” Flere andre brugere
pa al-Falooja fulgte op pa indleegget ved at skrive vejledninger om, hvordan man

bruger Facebook.com.

P& Facebook.com forsgger administratorer at slette brugere og grupper med radikale
holdninger, men alligevel kan man til enhver tid finde en raekke grupper og brugere
med radikale islamistiske holdninger pa Facebook.com. En internetgruppe med navnet
"Ridderne af stgtteinvasion nummer 2” har pa militante fora erklseret deres kamp mod

administratorer pa Facebook.com, og brugere pa militante fora skriver ind imellem
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indleeg om, hvordan man undgdr at fa slettet brugerprofiler og grupper pa

Facebook.com.

Radikalisering af unge p& nettet begraenser sig ikke til militant islamisme. Ogsa hgjre-

og venstreradikale grupper er aktive pa nettet - blandt andet ogsa pa Facebook.
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Figur 1: Eksempel pd ekstremistisk gruppe pa Facebook.com

"Invasionen” af fildelingssider
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En anden strategi for al-Qaida og al-Qaida-relaterede grupper er at laegge deres

propagandamateriale ud p& almindeligt brugte fildelingssider som Youtube.com,

Rapidshare.com og Filefactory.com. Ogsa pa fildelingssider som Youtube forsgger

administratorer at slette radikale brugere og indleeg. Men da for eksempel al-Qaida-

relateret materiale bliver lagt ud pa flere hundrede links, gar der ogsa lang tid, fgr de
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bliver fjernet af administratorerne pa upload- og fildelingssiderne. Det er i princippet
samme problematik, som ggr sig gaeldende inden for distribution af piratkopier af spil
og film, hvor piratkopierne ligger s& mange steder pa nettet, at det er umuligt for de

officielle distributgrer at fa fjernet dem alle.
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Figur 2: Eksempel pd en video med vejledning i bombefremstilling fra en militant islamistisk
gruppe. Hentet fra Youtube.com.

Infiltrering af islamiske og muslimske hjemmesider

Flere af de sakaldte “Jihadist Internet Brigades” har det erkleerede mal at forsgge at
infiltrere islamiske/muslimske hjemmesider, som normalt ikke har noget at ggre med
ekstremisme, for at sprede militant propaganda og for at omdanne disse til
ekstremistiske fora. Det sker blandt andet ved at laegge ekstremistisk
propagandamateriale ud pa chatfora og skrive indlaeg. Mange eksempler fra Danmark
og fra udlandet viser, at de islamiske/muslimske hjemmesiders administratorer ikke
tolererer ekstremisters propaganda og forsgger at smide personer med ekstremistiske

holdninger ud af forummet.
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Radikale indlaeg pa danske og udenlandske hjemmesider bestar ofte af enten indlaeg,
der 3bent stgtter al-Qaida eller opfordrer til vold mod “vantro” eller mod muslimer,
som indlaegskriveren betragter som frafaldne, hvilket oftest vil sige muslimer, som
ikke stgtter militant islamisme. En anden type radikale indlaeg truer eller haner shia-
muslimer. Iszer det sidste er administratorer pd@ danske islamiske hjemmesider
opmaerksomme pa, og mange islamiske hjemmesider meddeler pa forsiden, at

sadanne indlaeg vil blive slettet.

Det er imidlertid muligt, at ekstremister udnytter hjemmesider og chatfora, hvor
administratorernes kontrol er svag. Der er ogsa set eksempler pa, at ekstremister selv
opretter tilsyneladende almindelige islamiske hjemmesider med skjult militant
indhold.

Andre relevante hjemmesider for militante islamister
Ud over de erklzerede strategier udnytter militante islamister de mange muligheder
for at poste indlaeg og oprette grupper pa hjemmesider med brugeradgang. For

eksempel findes der ekstremistiske kommentarer i rigt mal pa al-Jazeeras

nyhedsportal (www.aljazeera.net). Voice-Over-Internet-Protocol®> hjemmesiden
Paltalk.com har desuden et antal grupper, som mere eller mindre abent stgtter
militant islamisme. Militante islamister udnytter p8 denne made, at det er langt
svaerere for administratorer at styre, endog kontrollere, hvad der ligger pa

hjemmesider med brugerstyret indhold.

Konklusion

Internettet spiller en betydelig og voksende rolle for militante ekstremister og
terrorgrupper, som blandt andet udnytter det til at radikalisere unge. Efterforskninger
fra danske terrorsager viser, at de militante hjemmesider samt propaganda- og
treeningsmateriale, som er tilgeengeligt pa disse hjemmesider, er essentielt i
forbindelse med radikalisering, gruppedannelse og kommunikation blandt danske

ekstremister.

? En VOIP-hjemmeside tilbyder brugerne at fgre telefonsamtaler billigt via internettet. Samtalerne kan forega mellem to
brugere eller mellem flere brugere pa én gang.
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Det er for tidligt at konkludere, hvilken effekt det vil fa, at ekstremistisk materiale nu
ligger pa hjemmesider, der er populeere blandt unge. Men det er vigtigt at vaere
bevidst om, at militant islamistisk materiale nu er tilgeengeligt for en langt stgrre

gruppe og iseer ogsa for unge, der ikke ngdvendigvis sgger materialet aktivt.

Personlige kontakter og erfaringer spiller dog fortsat den vaesentligste rolle for

radikalisering af unge, men internettet er et redskab til en yderligere radikalisering.
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